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Sicherheitslage

Informationssicherheit
Rechtsgrundlagen und Begriffe

Informationssicherheit

Ganz praktisch

Informationssicherheit

Was miussen wir tun?
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Rechtliche Grundlagen

Warum? o .
Sachsisches Informationssicherheitsgesetz
Vollzitat Sachsisches Informationssicherheitsgesetz vom 2. August 2019
(5achsGVBIL 5. 630), das zuletzt durch Artikel 2 Absatz 2 des Gesetzes
vom 22 Juli 2024 (SachsGVEBI 5. 708) und durch das Gesetz vom
. . . . 5. Juli 2024 (SachsGVBL 5. 590) geand den i
= Sachsische Kommunen sind verpflichtet, i 202 (Sache ) geandertworden
die Sicherheit ihrer informationstechnischen Systeme Eingangsformel
zu gewabhrleisten. (§ 4 Absatz 2 SachsISichG) Inhaltsiibersicht
= Der Behordenleiter tragt die Verantwortung dafr, Absenitt1 Allgemeine Yorsehriften
dass gesetzliche Regelungen eingehalten werden und [ §1Zweck des Gesetzes
dass wichtige Geschaftsprozesse stdrungsfrei § 2 Anwendungsbereich
ablaufen. (§ 4 Absatz 3 SachslSichG) § 3 Begrifisbestimmungen

& 4 Grundsitze der Informationssicherheit

= Pflicht, einen Beauftragten flr Informationssicherheit
(BfIS) in jeder Kommune zu benennen,;

Abschnitt 2 Organisation der Informationssicherheit

ggf in kommunaler Zusammenarbeit Oder %:ﬂgxuﬂmgm oder Beauftragter fir Informationssicherheit des
Uber Dienstleister. (§ 8 Absatz 1 SachsISichG) § 6 Sicherheitsnotfallteam

§ 7 Beauftragte fur Informationssicherheit der staatlichen Stellen

§ 8 Beauftragte fir Informationssicherheit der nicht-staatlichen
Stellen

Digital Lolsen



Was ist was?

Begriffe jonglieren

Informationssicherheit

Schutz jeglicher, auch nicht elektronischer Informationen

Cyber-Sicherheit

Schutz elektronischer Systeme
sowie unterstitzender Prozesse

IT-Sicherheit J

Schutz elektronischer Daten
und Systeme

Digital Lolsen



Was ist was?

Bildet Zweiergruppen!

Welche Begriffe fallen Euch
Im Kontext Sicherheit ein?

Schreibt je einen Begriff auf ein Post it
und ordnet ihn zu.




Schutzziele der Informationssicherheit

Wozu?

§ 3 Absatz 1

Sachs. .
Informationssicherheits- Q
gesetz

Vertraulichkelt

» Schutz von Objekten vor unbefugtem Zugriff

Verflugbarkeit

« Zugriff auf Dienstleistungen, Informationen oder Funktionen eines Systems zum
gewinschten Zeitpunkt gewahrleisten

Integritat

» vollstandige Daten, die nicht verandert/manipuliert wurden

Digital Lotsen



Y iy

Standard-Absicherung

Level normal

Kern-Absicherung g

Absicherungsstufen
nhach BSI

Basis-Absicherung

IT-Grundschutz-Profil
.Basis-Absicherung Kommunalverwaltung”

Weg in die Basis-Absicherung (WiBA)

Quelle: BSI
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Auf dem Weg zum Level normal

WIiBA-Werkzeugkasten

X

Themenseite der Digital-Lotsen-Sachsen: hitps://InfoSic.Digital-Lotsen.de

Wege in die Basisabsicherung

« BSI—-WIBA

* Angebot der Digital-Losten-Sachsen:
https://WIBA.Diqital-Lotsen.de/

it Digital Lolsen
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https://infosic.digital-lotsen.de/
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/WIBA/Weg_in_die_Basis_Absicherung_WiBA_node.html
https://wiba.digital-lotsen.de/

Auf dem Weg zum Level normal

IT-Grundschutz-Profil fir Kommunalverwaltung

vom BSI veroffentlichtes IT-Grundschutz-Profil:

IT-GRUNDSCHUTZ-PROFIL

BASIS-ABSICHERUNG KOMMUNALVERWALTUNG

13.11.2023

Ak .
Die St DEUTSCHER o Y i
Deutscher E der Stadte @ LANDKREISTAG P § DStGB

' Deutscher Stadte-
ﬂ Hﬁ und Gemeindebund

Stadtetag

X
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https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/IT-Grundschutz-Profile/Profile/itgrundschutzProfile_Profile_node.html

Auf dem Weg zum Level normal

BSI-Grundschutz

BSI-Standards zur Informationssicherheit
Informationssicherheit und IT-Grundschutz

IT-Grundschutz-Kompendium

BSI-Standard 200-1

Managementsysteme fiir Informationssicherheit (ISMS)

Kapitel 1 Vorspann
Kapitel 2 Schichtenmodell und Modellierung

Elementare Gefihrdungen

BSI-Standard 200-2
IT-Grundschutz-Methodik

BSI-Standard 200-3

Risikoanalyse auf der Basis von IT-Grundschutz

BSI-Standard 100-4

Notfallmanagement

Schichten

- - - - -

Prozess-Bausteine:
ISMS (Sicherheitsmanagement)
ORP (Organisation & Personal)
CON (Konzepte & Vorgehensweise)
OPS (Betrieb)
DER (Detektion & Reaktion)
System-Bausteine:
IND (Industrielle IT)
App (Anwendungen)
SYS (IT-Systeme)
NET (Netze & Kommunikation)
INF (Infrastruktur)

Schulungen
zum

M-Grundschuiz-

Praktiker

7

Digital Lolsen
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zentrales sicheres Netz

SVN & KDN
&

Sdchsisches Verwaltungsnetz

= Daten- und Sprachnetz
SVN/KDN far alle 800
Landesbehdrden .
(2.500 Standorte, 40.000 Nutzer) o o e
sowie 450 Kommunen + 1.300 Schulen

= Zentraler Internetlibergang
mit Firewalls, Anti-Virenschutz, Anti-Spam,
dDoS ...

= 2028 weiterentwickeltes SVN NG / KDN IV

i Digital Lolsen



SAX.CERT fur Kommunen

zentral finanzierte Dienste

K

Individueller Warn- und Informationsdienst e

&sachsen.de /

Auswahlmadglichkeit aus

2 CERT~Meldungen
uber 2.000 Produkten von 185 Herstellern e A S -
) s saxce - P [ S ———
Nutzerverwaltung Uber SAX.CERT @ I e ———
S_\:{\X.CERT o

=T = I T P

Datei Machricht Nuance PDF
Suoneneen - 28 4| Advisory 2019-0021

& Junk-E-Mail ~ LOschen | Antworten .

Leschen Linux Kernel: Schwachstelle erméglicht Offenlegung von Informationen
Von: SAX.CERT <dcert@dcert.de>
2:-: SID SAX.CERT Datum: 2019-01-08

Betreft:  [SAX.CERT Advisory-Meldedienst| Stand: 2019-01-08
| Nachricht | [=] advisory_2013.0021.paf

Risiko gesamt

Sichere E-Mail der oeffent

ntip://esv.sachsen.de/sccud ANGriffswahrscheinlichkeit: mittel-hoch
5 . Potentielle Schadenshéhe: gering-mittel
— Die Nachricht war weder ¢

Sehr geehrte SAX.CERT-Kunden,

heute erhalten Sie, entsprechend ihrer getroffenen Produktauswahl, folgende Meldungen:

Meldungsnummer Titel Bewertung (Ang
2019-0021

Linux Kemel: Schwachstelle erméglicht Offenlegung von Informationen mittel-hoch / gering-mittel

2019-0020 IBM Rational Produkte: Mehrere Schwachstellen mittel-hoch / hoch

*ixit Digital Lotsen
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SAX.CERT fur Kommunen

Webseitenscans

Seit Anfang 2018 monatlich zweimal Scans aller =
Internetseiten des Landes durch das SAX.CERT. E —

Bewertung Integritat (HTTPS) und
Softwareaktualitat der Webseiten.

Ableitung von Sicherheitsempfehlungen. e | P20T¢ 1-3-28 Released

This server supports SSL 2, Which is obsolete and insecure, and can De used against TLS (DROWN attack). Grade setto Apac he 1.3.28 was released on 1 Bﬂ Ju |\,‘ 2003
This sarver supports insecure cigher sutes (see below for detals). Grade set fo F.

This server supports insacure Diffie-Hedman (DH) key exchange parameters (Logjam). Grade Setto F. MORE NFO s

Entwicklung der Angriffe auf das SVN

A+
Aufirag des SAX.CERT o0 "
1.500 A-
Auch kommunale 12%2 ;
Webseilen scannen o
c
uF

2017

Slte IS Vutdated

Digital Lotsen



SAX.CERT fur Kommunen

ldentity Leak Checker

Hasso-Platther-Institut; Leak Checker und
Zusammenarbeit mit dem Freistaat Sachsen.

Bis heute: Uber 9,4 Mrd.
gestohlene Identitaten gefunden.

ILC-Client warnt SAX.CERT
bei neuen Verotffentlichungen.

https://www.cert.sachsen.de/
Identity-leak-checker-4000.html

Vaon: HFI Identity Leak Checker <sec-checker-admin@hpi.de >
An: SMI BfIS-Land

Co

Betreff: [ILC-Backend Server] Leaked identities found!

Gesendet: Mo 13.03.2017 17:49

We have identified 5207 new identities being leaked. Check your client for a detailed overview

L HPIIdentity Leak Checker

I [PEUE Ansicht  Exportieren

Leak-Eintrage Statistiken

D RegEx
Import-Datum

24012017
24.01.2017 |
24.01.2017
24.01.2017
24012017
24.01.2017
24.01.2017
24.01.2017
24012017
24.01.2017
24.01.2017
24.01.2017
24012017
24.01.2017
24.01.2017
24.01.2017
24012017
24.01.2017
24.01.2017
24.01 9017

Leak-Eintrige (#75) Filter: | Alle
E-Mail a Betroffener Dienst Uberwachte Domain Leak-Datum Passworthash Weitere Daten betroff...
abc-minister@sachs... spielforum sachsen-gov de 21092012 Klartext v
i dre: auls dresden.de 19.02.2014 Klariext v
go... onlinel gov.de 11.03.2013 Klartext '
gov.de 22092016 Potenziell Stark '
bund-dresden.ds 19.02 2014 Klartext v
ber gov.de 19.02 2014 Klartext '
& HPLIdentity Leak Checker [EE—)
IDENTITY LEAK np|
CHECKER
Gefihrdungspotenzial Betroffene Eintrage: 75 - =
Alle Domains
Klartext (38: 50,7%)
Schwach (12, 16,0%) -
Potenziell Stark (25; 33,3%)
@ Potenziell Stark (25, 33,3%) @ Schwach (12, 16,0%) @ Kartext (38 50.7%)
OFFLINE

Digiial Lotsen
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https://www.cert.sachsen.de/identity-leak-checker-4000.html
https://www.cert.sachsen.de/identity-leak-checker-4000.html

SAX.CERT fur Kommunen

Honey Sens

« \Warnsensor
fur Netzwerkeinbriiche und Anomalien

e LOsung:

« Hackerfallen mit zentralem Management
und Service, ideal fir Kommunen und
Landkreise.

* Industriepartner: T-Systems MMS.

Veroffentlichungen:
= HSF im Blick” Ausgabe Marz 2023 \

= SACHSENLANDKURIER 04/2019 u

= Flyer der Sachs. Staatskanzlei

i Digital Lolsen


https://www.hsf.sachsen.de/fileadmin/user_upload/hsf-im-blick/HSF_im_Blick_03_2023_WEB.pdf
https://www.ssg-sachsen.de/saechsischer-staedte-und-gemeindetag/de/projekte/digital-lotsen-sachsen/dateien/aktuelles/slk-2019-04.pdf
https://publikationen.sachsen.de/bdb/artikel/24021

Weltere Informationen
= Unsere Themenseite Informationssicherheit: https://InfoSic.Digital-Lotsen.de

» Sachs. Informationssicherheitsschein (Selbstlerninhalt in der WVLP)

= Flir kommunale BflS — die Website der SAKD:
https://www.sakd.de/index.php?id=is methodische herangehensweise

» Website zum Thema Informationssicherheit der Staatskanzlei (Referat 45):
https.//www.egovernment.sachsen.de/informationssicherheit-in-den-
kommunen.htm|

» SAX.CERT-Sprechstunde fir Kommunen; Anmeldung: BflS-Land@sk.sachsen.de
= | agebericht 2024 zur Informationssicherheit in Sachsen

nnnnnnnnnnnnnnnnnnnnnnnnn


https://infosic.digital-lotsen.de/
https://www.egovernment.sachsen.de/e-learning-5230.html
https://www.sakd.de/index.php?id=is_methodische_herangehensweise
https://www.egovernment.sachsen.de/informationssicherheit-in-den-kommunen.html
https://www.egovernment.sachsen.de/informationssicherheit-in-den-kommunen.html
mailto:SAX.CERT@cert.sachsen.de
https://www.egovernment.sachsen.de/download/Jahresbericht_Informationssicherheit_2024.pdf

Was muss |jede sachsische
Kommune mindestens tun?



Was muss eine Kommune tun/getan haben?

» Beauftragte(n) fur Informationssicherheit benennen und
iInnerhalb eines Monats an BflS-Land melden.

» |st-Zustand / Absicherungsstufe bestimmen.
» Zielzustand definieren (WIBA, Grundschutzprofil Kommunalverwaltung etc.).
» Informationssicherheit auf der eigenen Digitalen Agenda verorten und priorisieren!

» Mal3nahmen zur Informationssicherheit festlegen, umsetzen, dokumentieren und
die Weiterentwicklung des Informationssicherheitsniveaus etablieren (ISMS).

= Notfallplan erstellen und den Notfall ,uben”.
= Sicherheitsvorfalle immer an das SAX.CERT melden.
= Mitarbeitende (wiederkehrend) sensibilisieren und belehren.

EH Digiial Loisen



Eure Checkliste als Digital-Navigatoren

* |ch kenne meinen Beauftragten fur Informationssicherheit (BflS).

* |ch habe das Sachsische Informationssicherheitsgesetz in meiner ,Handakte".
* |ch beziehe den BfIS aktiv in meine Digitalisierungsprojekte ein.

* |ch denke Informationssicherheit immer und von Anfang an mit!

= |ch habe einen Uberblick tiber das bestehende Informationssicherheitsniveau und
die MalRnahmen, die dieses erhdhen sollen sowie eventuell bestehende Risiken.

» |ch denke Informationssicherheit als Querschnittsaufgabe.

EH Digiial Loisen



Beauftragte(r) far
Informationssicherheit

O kenneich

Checkliste

Informalionssicherheit fir Digital-Navigaloren

Sachsisches
Informationssicherheitsgesetz

O in meiner ,Handakte"

Uberblick zu
Informationssicherheitsniveau

O habeich

X

Uberblick zu bestehenden Risiken

O habeich

Beauftragte(r) fur
Informationssicherheit

O bezieheich in
Digitalvorhaben ein

Informationssicherheit als
Querschnittsaufgabe

O denke ich immer mit

zum Thema
Informationssicherheit

O informiere ich mich
regelmanig

Meine Idee zu
Informationssicherheit

Digital Lolsen



Das Prinzip Hoffnung
ISt keine
Informationssicherheilts-
strategie!
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Datenschutz

Ge22T 7 Begleiten. Befahigen. Vernetzen.
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Datenschutz
Begriffe

Datenschutz

Rechtsgrundlage und Grundsatze

Datenschutz

Was mussen wir tun?

Zusammenfassung

Digilal Lolsen



Was ist was?

Begriffe jonglieren

Informationssicherheit

Schutz jeglicher, auch nicht elektronischer Informationen

Cyber-Sicherheit

Schutz elektronischer Systeme
sowie unterstitzender Prozesse

IT-Sicherheit

|
i

Schutz elektronischer Daten
und Systeme

Informationen
mit
Personenbezug

= personen-
bezogene
Daten

Digital Lo_fsen



Was ist Datenschutz?

it Digilal Lolsen



Datenschutzgrundsatze

L personenbez. Daten durfen erhoben bzw. verarbeitet werdt>

* rechtmaflig, nach Treu und Glauben, transparent
= flr festgelegte, eindeutige und legitime Zwecke

» auf das notwendige Mal3 beschrankt

= wenn sie sachlich richtig oder berichtigt sind

» nur solange der Zweck existiert

= wenn Sicherheit gewahrleistet ist k

Rechenschaftspflich

verarbeitende Stelle:

Grundséatze
einhalten
und
nachweisen!

;

%t Digital Lolsen



DSGVO
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Was muss jede sachsische
Kommune mindestens tun?



Was muss eine Kommune tun / getan haben?

» Datenschutzbeauftragte(n) benennen.

» System zum Datenschutz aufbauen (Konzept und TOM).

» Verzeichnis der Verarbeitungstatigkeiten erstellen und aktuell halten.
» Vorhandene Einwilligungen prifen und ggf. neu einholen.

» Meldekette" festlegen, um bei Datenverlust informieren zu kdnnen.

» Bestehende Vertrage Uberprifen, ob die Vorgaben fur Vereinbarungen mit
Auftragsdatenverarbeitern eingehalten werden.

= Mitarbeitende sensibilisieren und belehren.

» Prifen, ob gemeinsame Verantwortlichkeit mit anderen Stellen vorliegt.
In diesen Fallen Verantwortlichkeiten festlegen (Informationspflichten etc.).

EH Digiial Loisen



Checkliste

Datenschuiz fir Digital-Navigaloren

X

Beauftragte(r) fur DSGVO Uberblick zu Datenschutzkonzept Uberblick zu technischen und

Datenschutz organisatorischen Malinahmen
(TOM)

O kenneich O in meiner ,Handakte® OO0 habeich O habeich

Beauftragte(r) fur Datenschutz als zum Thema Datenschutz Meine Idee zu Datenschutz

Datenschutz Querschnittsaufgabe

O informiere ich mich
0 bezieheichin [0 denke ich immer mit regelmaliig
Digitalvorhaben ein

Digital Lolsen



Guter Datenschutz
hilft
Vertrauen zu bilden
— und nicht
Digitalisierung
ZU verhindern!
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Was sollt ihr heute mithehmen?

» Informationssicherheit und Datenschutz gelten fur
die digitale und analoge Welt.

» Es sollte in jeder Kommune eine Ansprechperson
geben, welche die Rolle BflIS und DSB wahrnimmt.

* Die Verantwortung fur Informationssicherheit und
Datenschutz tragt immer der Verantwortliche fur
den jewelligen Bereich = Behdrdenleiter.

= Besser kleine Schritte gehen als gar nicht loslaufen!

= Starten! Jetzt!
Kostenlose Angebote und Best-Practices nutzen ...

= Digilal Lolsen



Die Inhalte der Prasentation wurden mit grof3ter Sorgfalt erstellt. Fiir die Richtigkeit, Vollstandigkeit und
Aktualitat der Inhalte kdnnen wir jedoch keine Gewahr tibernehmen. Die Inhalte dieser Prasentation sind
ausschlieBlich fur Teilnehmer der Basisbefahigung des Digital-Lotsen Sachsen Projektes vorgesehen.
Sie sind der Offentlichkeit fernzuhalten und diirfen nicht ohne vorhergehende schriftiche Genehmigung
des séachsischen Stadte- und Gemeindetages e.V. verbreitet, kopiert, gespeichert oder anderweitig
genutzt werden.

Digital-Lotsen-Sachsen
Sachsischer Stadte- und Gemeindetag
Glacisstral3e 3, 01099 Dresden

Tel.: 0351 8192-270

co www.digital-lotsen.de
CO  WwWW.SSg-sachsen.de



http://www.digital-lotsen.de/
http://www.digital-lotsen.de/
http://www.ssg-sachsen.de/
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