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VERTRAG ÜBER DIE AUFTRAGSVERARBEITUNG PERSONENBEZOGENER DATEN NACH EU DATENSCHUTZ-GRUNDVERORDNUNG 
(AV-VERTRAG)







Zwischen

TÜV Nord
Am TÜV 1
30519 Hannover

- nachstehend Auftraggeber/-in (Verantwortlicher) genannt –



und

SupraTix GmbH
Bautzner Straße 45-47
01099 Dresden


- nachstehend Auftragnehmer genannt –


Angabe der zuständigen Aufsichtsbehörde
Zuständige Aufsichtsbehörde für den Verantwortlichen ist:
Name: 		Comment by Jeannette Göcke: Bitte vervollständigen
Straße:	
Ort:			
Telefon:	
Telefax: 	
E-Mail:		
Zuständige Aufsichtsbehörde für den Auftragnehmer ist:
Name: 	Herr Andreas Schurig; sächsischer Datenschutzbeauftragter
Straße:	Bernhard-von-Lindenau- Platz 1
Ort:			01067 Dresden
Telefon:	+49 351 4935401
Telefax: 	+49 351 4935490
E-Mail:		saechsdsb@slt.sachsen.de
[bookmark: _Ref514686633]Gegenstand und Dauer des Vertrags
Gegenstand
Der Gegenstand des Auftrags ergibt sich aus dem Nutzungsvertrag für die Online-Software von SupraTix vom 18.02.2019 auf den hier verwiesen wird. Dabei besteht die Möglichkeit, dass der Auftragnehmer Zugriff auf personenbezogene Daten erhält. Eine weitere Konkretisierung erfolgt in Punkt 3 dieser Vereinbarung.

Der Auftragnehmer ist Hersteller und Betreiber von Online-Software.
Der Auftragnehmer verarbeitet dabei personenbezogene Daten für den Auftraggeber im Sinne von Art. 4 Nr. 2 und Art. 28 DS-GVO auf Grundlage dieses Vertrages. Die vertraglich vereinbarte Dienstleistung wird ausschließlich in einem Mitgliedsstaat der Europäischen Union oder in einem Vertragsstaat des Abkommens über den Europäischen Wirtschaftsraum erbracht. Jede Verlagerung der Dienstleistung oder von Teilarbeiten dazu in ein Drittland bedarf der vorherigen Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff. DS­GVO erfüllt sind (z. B. Angemessenheitsbeschluss der Kommission, Standarddatenschutzklauseln, genehmigte Verhaltensregeln).
Dauer des Vertrags
Der Vertrag wird auf unbestimmte Zeit geschlossen und kann von beiden Parteien unter Einhaltung der nach dem Bürgerlichen Gesetzbuch (BGB) einschlägigen Kündigungsfristen gekündigt werden. Die Möglichkeit zur fristlosen Kündigung bleibt hiervon unberührt.

Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kündigen, wenn ein schwerwiegender Verstoß des Auftragnehmers gegen Datenschutzvorschriften oder die Bestimmungen dieses Vertrages vorliegt, der Auftragnehmer eine Weisung des Auftraggebers nicht ausführen kann oder will oder der Auftragnehmer Kontrollrechte des Auftraggebers vertragswidrig verweigert. Insbesondere die Nichteinhaltung der in diesem Vertrag vereinbarten und aus Art. 28 DS-GVO abgeleiteten Pflichten stellt einen schweren Verstoß dar.

Der Vertrag über einen Testzugang hat eine Laufzeit von 14 Tagen. Die Dauer des Auftrags (Laufzeit) entspricht der Laufzeit der Leistungsvereinbarung. Die Dauer des Vertrages über einen entgeltlichen Zugang wird durch den Verantwortlichen beim Abschluss des Abonnements selbst ausgewählt. Dieser verlängert sich selbsttätig, wenn er nicht zuvor entsprechend der vereinbarten Kündigungsfrist gekündigt wird.

Der Auftragnehmer ist spätestens nach Ablauf von vierzehn Tagen nach Beendigung des Vertragsverhältnisses berechtigt, die Daten des Auftraggebers unwiederbringlich zu löschen.
[bookmark: _Ref514689507]Art und Zweck der Verarbeitung, Art der personenbezogenen Daten sowie Kategorien betroffener Personen:
Art der Verarbeitung (entsprechend der Definition von Art. 4 Nr. 2 DS-GVO): 

Die Verarbeitung ist folgender Art: Erheben, Erfassen, Organisation, Ordnen, Speicherung, Anpassung oder Veränderung, Auslesen, Abfragen, Verwendung, Offenlegung durch 
Übermittlung, Verbreitung oder eine andere Form der Bereitstellung, Abgleich oder Verknüpfung, Einschränkung, Löschen oder Vernichtung von Daten.
Die Verarbeitung dient folgendem Zweck:

1. Die personenbezogenen Daten der Betroffenen beim Verantwortlichen werden durch den Verantwortlichen selbst auf Basis der zur Verfügung gestellten Anwendung erhoben, auf fachlicher Ebene verarbeitet und genutzt. Der Auftragnehmer erhebt oder nutzt diese Daten nicht. Eine Verarbeitung der Kundendaten durch den Auftragnehmer erfolgt lediglich auf technischer Ebene und ausschließlich im Rahmen der Leistungsverarbeitung.

2. Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschließlich auf dem Gebiet der Bundesrepublik Deutschland statt.

3. Jede Verlagerung in einen Mitgliedstaat der Europäischen Union oder in einen anderen Vertragsstaat des Abkommens über den Europäischen Wirtschaftsraum bedarf der vorherigen Zustimmung des Verantwortlichen. Eine Verlagerung in ein Drittland wird ausdrücklich ausgeschlossen.

a) Verwaltungsdaten:
Stamm- und Bewegungsdaten des Verantwortlichen zur Abwicklung und Abrechnung;
Adressdaten von Interessenten und Mitarbeitern;
Daten von Lieferanten, soweit sie für die Auftragsabwicklung und Vertragserfüllung erforderlich sind.
b) Kundendaten:
Den Kreis der Betroffenen bestimmt der Verantwortliche selbst, da die Erhebung der Daten bei den Betroffenen ausschließlich durch den Verantwortlichen erfolgt.
c) Nutzerdaten:
Der Kreis der Nutzer wird durch den Verantwortlichen bestimmt. Im System werden die Aktivitäten der Nutzer personenbezogen protokolliert.

4. Der Verantwortliche legt die Kategorien der durch die Verarbeitung betroffenen Personen auf Basis der zur Verfügung gestellten Anwendung eigenverantwortlich fest.

Art der personenbezogenen Daten (entsprechend der Definition von Art. 4 Nr. 1, 13, 14 und 15 DSGVO): 

Personalstammdaten (Name, Vorname, Benutzername, Emailadresse, Unternehmenszugehörigkeit)

Kategorien betroffener Personen (entsprechend der Definition von Art. 4 Nr. 1 DS-GVO): 

Der Kreis, der durch den Umgang mit ihren personenbezogenen Daten im Rahmen dieses Vertrages Betroffenen umfasst sämtliche aktuelle, frühere, bzw. zukünftige Mitarbeiter (sofern das Arbeitsverhältnis bereits vertraglich vereinbart wurde) des Auftraggebers.

Eine detailliertere Auflistung finden Sie in Anlage 4.
Rechte und Pflichten sowie Weisungsbefugnisse des Auftraggebers
Für die Beurteilung der Zulässigkeit der Verarbeitung gemäß Art. 6 Abs. 1 DS-GVO sowie für die Wahrung der Rechte der betroffenen Personen nach den Art. 12 bis 22 DS-GVO ist allein der Auftraggeber verantwortlich. Gleichwohl ist der Auftragnehmer verpflichtet, alle solche Anfragen, sofern sie erkennbar ausschließlich an den Auftraggeber gerichtet sind, unverzüglich an diesen weiterzuleiten.

Änderungen des Verarbeitungsgegenstandes und Verfahrensänderungen sind gemeinsam zwischen Auftraggeber und Auftragnehmer abzustimmen und schriftlich oder in einem dokumentierten elektronischen Format festzulegen.

Der Auftraggeber erteilt alle Aufträge, Teilaufträge und Weisungen in der Regel schriftlich oder in einem dokumentierten elektronischen Format. Mündliche Weisungen sind unverzüglich schriftlich oder in einem dokumentierten elektronischen Format zu bestätigen. 

Der Auftraggeber ist berechtigt, sich wie unter Nr. 6 festgelegt vor Beginn der Verarbeitung und sodann regelmäßig in angemessener Weise von der Einhaltung der beim Auftragnehmer getroffenen technischen und organisatorischen Maßnahmen sowie der in diesem Vertrag festgelegten Verpflichtungen zu überzeugen. 

Der Auftraggeber informiert den Auftragnehmer unverzüglich, wenn er Fehler oder Unregelmäßigkeiten bei der Prüfung der Auftragsergebnisse feststellt. 
Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhältnisses erlangten Kenntnisse von Geschäftsgeheimnissen und Datensicherheitsmaßnahmen des Auftragnehmers vertraulich zu behandeln. 

Diese Verpflichtung bleibt auch nach Beendigung dieses Vertrages bestehen.
Weisungsberechtigte des Auftraggebers, Weisungsempfänger des Auftragnehmers
Auftraggeber und Auftragnehmer benennen die zur Erteilung und Annahme von Weisungen befugten Personen in der Anlage 3. 

Bei einem Wechsel oder einer längerfristigen Verhinderung der Ansprechpartner sind dem Vertragspartner unverzüglich und grundsätzlich schriftlich oder elektronisch die Nachfolger bzw. die Vertreter mitzuteilen. Die Weisungen sind für ihre Geltungsdauer und anschließend noch für drei volle Kalenderjahre aufzubewahren.
Pflichten des Auftragnehmers
Der Auftragnehmer verarbeitet personenbezogene Daten ausschließlich im Rahmen der getroffenen Vereinbarungen und nach Weisungen des Auftraggebers, sofern er nicht zu einer anderen Verarbeitung durch das Recht der Union oder der Mitgliedstaaten, dem der Auftragsverarbeiter unterliegt, hierzu verpflichtet ist (z. B. Ermittlungen von Strafverfolgungs- oder Staatsschutzbehörden); in einem solchen Fall teilt der Auftragsverarbeiter dem Verantwortlichen diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen öffentlichen Interesses verbietet (Art. 28 Abs. 3 Satz 2 lit. a DS-GVO).

Der Auftragnehmer verwendet die zur Verarbeitung überlassenen personenbezogenen Daten für keine anderen, insbesondere nicht für eigene Zwecke. Kopien oder Duplikate der personenbezogenen Daten werden ohne Wissen des Auftraggebers nicht erstellt.

Der Auftragnehmer sichert im Bereich der auftragsgemäßen Verarbeitung von personenbezogenen Daten die vertragsgemäße Abwicklung aller vereinbarten Maßnahmen zu. Er sichert zu, dass die für den Auftraggeber verarbeiteten Daten von sonstigen Datenbeständen strikt getrennt werden. Die Datenträger, die vom Auftraggeber stammen bzw. für den Auftraggeber genutzt werden, werden besonders gekennzeichnet. Eingang und Ausgang sowie die laufende Verwendung werden dokumentiert.

Bei der Erfüllung der Rechte der betroffenen Personen nach Art. 12 bis 22 DS-GVO durch den Auftraggeber, an der Erstellung der Verzeichnisse von Verarbeitungstätigkeiten sowie bei erforderlichen Datenschutz-Folgeabschätzungen des Auftraggebers hat der Auftragnehmer im notwendigen Umfang mitzuwirken und den Auftraggeber soweit möglich angemessen zu unterstützen (Art. 28 Abs. 3 Satz 2 lit. e und f DS-GVO).

Der Auftragnehmer wird den Auftraggeber unverzüglich darauf aufmerksam machen, wenn eine vom Auftraggeber erteilte Weisung seiner Meinung nach gegen gesetzliche Vorschriften verstößt (Art 28 Abs. 3 Satz 3 DS-GVO). Der Auftragnehmer ist berechtigt, die Durchführung der entsprechenden Weisung so lange auszusetzen, bis sie durch den Verantwortlichen beim Auftraggeber noch Überprüfung bestätigt oder geändert wird.

Der Auftragnehmer hat personenbezogene Daten aus dem Auftragsverhältnis zu berichtigen, zu löschen oder deren Verarbeitung einzuschränken, wenn der Auftraggeber dies mittels einer Weisung verlangt und berechtigte Interessen des Auftragnehmers dem nicht entgegenstehen.

Auskünfte über personenbezogene Daten aus dem Auftragsverhältnis an Dritte oder den Betroffenen darf der Auftragnehmer nur nach vorheriger Weisung oder Zustimmung durch den Auftraggeber erteilen.

Der Auftragnehmer erklärt sich damit einverstanden, dass der Auftraggeber - grundsätzlich nach Terminvereinbarung - berechtigt ist, die Einhaltung der Vorschriften über Datenschutz und Datensicherheit sowie der vertraglichen Vereinbarungen im angemessenen und erforderlichen Umfang selbst oder durch vom Auftraggeber beauftragte Dritte zu kontrollieren, insbesondere durch die Einholung von Auskünften und die Einsichtnahme in die gespeicherten Daten und die Datenverarbeitungsprogramme sowie durch Überprüfungen und Inspektionen vor Ort (Art. 28 Abs. 3 Satz 2 lit. h DS-GVO).

Der Auftragnehmer sichert zu, dass er, soweit erforderlich, bei diesen Kontrollen unterstützend mitwirkt.

Der Auftraggeber gestattet grundsätzlich die Verarbeitung von Daten in Privatwohnungen (Tele­ bzw. Heimarbeit von Beschäftigten des Auftragnehmers). Soweit die Daten in einer Privatwohnung verarbeitet werden, ist vorher der Zugang zur Wohnung des Beschäftigten für Kontrollzwecke des Arbeitgebers vertraglich sicher zu stellen. Die Maßnahmen nach Art. 32 DS-GVO sind auch in diesem Fall sicherzustellen.

Der Auftragnehmer bestätigt, dass ihm die für die Auftragsverarbeitung einschlägigen datenschutzrechtlichen Vorschriften der DS-GVO bekannt sind. Er verpflichtet sich, auch folgende für diesen Auftrag relevanten Geheimnisschutzregeln zu beachten, die dem Auftraggeber obliegen: (z. B. Bankgeheimnis, Fernmeldegeheimnis, Sozialgeheimnis, Berufsgeheimnisse noch § 203 StGB etc.)

Der Auftragnehmer verpflichtet sich, bei der auftragsgemäßen Verarbeitung der personenbezogenen Daten des Auftraggebers die Vertraulichkeit zu wahren. Diese besteht auch noch Beendigung des Vertrages fort.

Der Auftragnehmer sichert zu, dass er die bei der Durchführung der Arbeiten beschäftigten Mitarbeiter vor Aufnahme der Tätigkeit mit den für sie maßgebenden Bestimmungen des Datenschutzes vertraut macht und für die Zeit ihrer Tätigkeit wie auch nach Beendigung des Beschäftigungsverhältnisses in geeigneter Weise zur Verschwiegenheit verpflichtet (Art. 28 Abs. 3 Satz 2 lit. b und Art. 29 DSGVO).

Der Auftragnehmer überwacht die Einhaltung der datenschutzrechtlichen Vorschriften in seinem Unternehmen.

Der Auftragnehmer ist nicht zur Bestellung eines Datenschutzbeauftragten verpflichtet. Als Ansprechpartner beim Auftragnehmer wird Herr Tobias Göcke, Geschäftsführer, Tel.: 0351 33948401, E-Mail: tobias.goecke@supratix.com benannt.“

Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehörde bei der Erfüllung ihrer Aufgaben zusammen.

Die unverzügliche Information des Auftraggebers über Kontrollhandlungen und Maßnahmen der Aufsichtsbehörde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine zuständige Behörde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung personenbezogener Daten bei der Auftragsverarbeitung beim Auftragnehmer ermittelt.

Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehörde, einem Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach besten Kräften zu unterstützen.

Der Auftragnehmer unterstützt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis 36 der DS-GVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei Datenpannen, Datenschutz-Folgeabschätzungen und vorherige Konsultationen.

Mitteilungspflichten des Auftragnehmers bei Störungen der Verarbeitung und bei Verletzungen des Schutzes personenbezogener Daten
Der Auftragnehmer teilt dem Auftraggeber unverzüglich Störungen, Verstöße des Auftragnehmers oder der bei ihm beschäftigten Personen sowie gegen datenschutzrechtliche Bestimmungen oder die im Auftrag getroffenen Festlegungen sowie den Verdacht auf Datenschutzverletzungen oder Unregelmäßigkeiten bei der Verarbeitung personenbezogener Daten mit. Dies gilt vor allem auch im Hinblick auf eventuelle Melde- und Benachrichtigungspflichten des Auftraggebers noch Art. 33 und Art. 34 DS-GVO. Der Auftragnehmer sichert zu, den Auftraggeber erforderlichenfalls bei seinen Pflichten nach Art. 33 und 34 DS-GVO angemessen zu unterstützen (Art. 28 Abs. 3 Satz 2 lit. f DS-GVO). Meldungen nach Art. 33 oder 34 DS-GVO für den Auftraggeber darf der Auftragnehmer nur nach vorheriger Weisung gern. Ziff. 4 dieses Vertrages durchführen. 
Unterauftragsverhältnisse mit Subunternehmern (Art. 28 Abs. 3 Satz 2 lit. d DS-GVO)
Die Beauftragung von Subunternehmern zur Verarbeitung von Daten des Auftraggebers ist dem Auftragnehmer nur mit Genehmigung des Auftraggebers gestattet, Art. 28 Abs. 2 DS-GVO, welche auf einem der o. g. Kommunikationswege (Ziff. 4) mit Ausnahme der mündlichen Gestattung erfolgen muss. Die Zustimmung kann nur erteilt werden, wenn der Auftragnehmer dem Auftraggeber Namen und Anschrift sowie die vorgesehene Tätigkeit des Subunternehmers mitteilt. Außerdem muss der Auftragnehmer dafür Sorge tragen, dass er den Subunternehmer unter besonderer Berücksichtigung der Eignung der von diesen getroffenen technischen und organisatorischen Maßnahmen im Sinne von Art. 32 DS-GVO sorgfältig auswählt. Die relevanten Prüfunterlagen dazu sind dem Auftraggeber auf Anfrage zur Verfügung zu stellen.

Eine Beauftragung von Subunternehmern in Drittstaaten darf nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff. DS-GVO erfüllt sind (z. B. Angemessenheitsbeschluss der Kommission, Standarddatenschutzklauseln, genehmigte Verhaltensregeln).

Der Auftragnehmer hat vertraglich sicherzustellen, dass die vereinbarten Regelungen zwischen Auftraggeber und Auftragnehmer auch gegenüber Subunternehmern gelten. In dem Vertrag mit dem Subunternehmer sind die Angaben so konkret festzulegen, dass die Verantwortlichkeiten des Auftragnehmers und des Subunternehmers deutlich voneinander abgegrenzt werden. Werden mehrere Subunternehmer eingesetzt, so gilt dies auch für die Verantwortlichkeiten zwischen diesen Subunternehmern.

Insbesondere muss der Auftraggeber berechtigt sein, im Bedarfsfall angemessene Überprüfungen und Inspektionen, auch vor Ort, bei Subunternehmern durchzuführen oder durch von ihm beauftragte Dritte durchführen zu lassen.

Der Vertrag mit dem Subunternehmer muss schriftlich abgefasst werden, was auch in einem elektronischen Format erfolgen kann (Art. 28 Abs. 4 und Abs. 9 DS-GVO).

Die Weiterleitung von Daten an den Subunternehmer ist erst zulässig, wenn der Subunternehmer die Verpflichtungen nach Art. 29 und Art. 32 Abs. 4 DS-GVO bezüglich seiner Beschäftigten erfüllt hat.

Der Auftragnehmer hat die Einhaltung der Pflichten des/der Subunternehmer(s) zu überprüfen. Das Ergebnis der Überprüfungen ist zu dokumentieren und dem Auftraggeber auf Verlangen zugänglich zu machen.
Der Auftragnehmer haftet gegenüber dem Auftraggeber dafür, dass der Subunternehmer den Datenschutzpflichten nachkommt, die ihm durch den Auftragnehmer im Einklang mit dem vorliegenden Vertragsabschnitt vertraglich auferlegt wurden.

Zurzeit sind die in der Anlage 2 aufgeführten Subunternehmer mit der Verarbeitung von personenbezogenen Daten in dem dort genannten Umfang beschäftigt und durch den Auftraggeber genehmigt. Die hier beschriebenen Pflichten des Auftragnehmers ggü. Subunternehmern bleiben unberührt.

Technische und organisatorische Maßnahmen nach Art. 32 DS-GVO (Art. 28 Abs. 3 Satz 2 lit. c DS-GVO)
Es wird für die konkrete Auftragsverarbeitung ein dem Risiko für die Rechte und Freiheiten der von der Verarbeitung betroffenen natürlichen Personen angemessenes Schutzniveau gewährleistet. Dazu werden die Schutzziele von Art. 32 Abs. 1 DS-GVO, wie Vertraulichkeit, Integrität und Verfügbarkeit der Systeme und Dienste sowie deren Belastbarkeit in Bezug auf Art, Umfang, Umstände und Zweck der Verarbeitungen derart berücksichtigt, dass durch geeignete technische und organisatorische Abhilfemaßnahmen das Risiko auf Dauer eingedämmt wird. In Anlage 1 sind die Datensicherheitsmaßnahmen beschrieben und werden als verbindlich festgeschrieben. Sie definieren das vom Auftragnehmer geschuldete Minimum.

Der Auftragnehmer hat Leistungen für die techn. und organisatorische Sicherstellung der Rahmenbedingungen an externe Dienstleister ausgelagert. Siehe hierzu Pkt. 7.

Der Auftragnehmer hat bei gegebenem Anlass, sowie regelmäßig, eine Überprüfung, Bewertung und Evaluation der Wirksamkeit der technischen und organisatorischen Maßnahmen zur Gewährleistung der Sicherheit der Verarbeitung durchzuführen (Art. 32 Abs. 1 lit. d DS-GVO). Das Ergebnis samt vollständigem Auditbericht ist dem Auftraggeber auf dessen verlangen auszuhändigen.

Für die Sicherheit erhebliche Entscheidungen zur Organisation der Datenverarbeitung und zu den angewandten Verfahren sind zwischen Auftragnehmer und Auftraggeber abzustimmen.

Soweit die beim Auftragnehmer getroffenen Maßnahmen den Anforderungen des Auftraggebers nicht genügen, sind die Maßnahmen anzupassen und der Auftraggeber darüber zu unterrichten.

Die Maßnahmen beim Auftragnehmer können im Laufe des Auftragsverhältnisses der technischen und organisatorischen Weiterentwicklung angepasst werden, dürfen aber die vereinbarten Standards nicht unterschreiten.

Wesentliche Änderungen muss der Auftragnehmer mit dem Auftraggeber in dokumentierter Form (schriftlich, elektronisch) abstimmen. Solche Abstimmungen sind für die Dauer dieses Vertrages aufzubewahren.
Verpflichtungen des Auftragnehmers nach Beendigung des Auftrags, Art. 28 Abs. 3 Satz 2 lit. g DS-GVO
Nach Abschluss der vertraglichen Arbeiten hat der Auftragnehmer sämtliche in seinen Besitz sowie an Subunternehmen gelangte Daten, Unterlagen und erstellte Verarbeitungs- oder Nutzungsergebnisse, die im Zusammenhang mit dem Auftragsverhältnis stehen, dem Auftraggeber auszuhändigen bzw. zu löschen, sofern nicht seinerseits gesetzliche Aufbewahrungsfristen entgegenstehen, bzw. die Speicherung der Daten durch einen Folgeauftrag für die revisionssichere Archivierung der Bestandsdaten (im Rahmen der gesetzlichen Aufbewahrungsfrist des Auftraggebers) separat vereinbart wird.

Die Löschung bzw. Vernichtung ist dem Auftraggeber mit Datumsangabe schriftlich oder in einem dokumentierten elektronischen Format zu bestätigen.
Haftung
Der Auftragnehmer haftet dem Auftraggeber für Schäden, die der Auftragnehmer, seine Mitarbeiter bzw. die von ihm mit der Vertragsdurchführung Beauftragten bei der Erbringung der vertraglichen Leistung schuldhaft verursachen.

Für den Ersatz von Schäden, die ein Betroffener wegen der Vorschriften für den Datenschutz unzulässigen oder unrichtigen Datenverarbeitung im Rahmen des Auftragsverhältnisses erleidet, ist der Auftraggeber gegenüber dem Betroffenen verantwortlich. Soweit der Auftraggeber zum Schadensersatz gegenüber dem Betroffenen verpflichtet ist, bleibt ihm der Rückgriff beim Auftragnehmer vorbehalten.
Auf Art. 82 DS-GVO wird verwiesen.
Sonstiges
Vereinbarungen zu den technischen und organisatorischen Maßnahmen sowie Kontroll- und Prüfungsunterlagen (auch zu Subunternehmen) sind von beiden Vertragspartnern für ihre Geltungsdauer und anschließend noch für drei volle Kalenderjahre aufzubewahren.
Für Nebenabreden ist grundsätzlich die Schriftform oder ein dokumentiertes elektronisches Format erforderlich.
Sollte das Eigentum oder die zu verarbeitenden personenbezogenen Daten des Auftraggebers beim Auftragnehmer durch Maßnahmen Dritter (etwa durch Pfändung oder Beschlagnahme), durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse gefährdet werden, so hat der Auftragnehmer den Auftraggeber unverzüglich zu verständigen.

Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so berührt dies die Wirksamkeit der Vereinbarung im Übrigen nicht.


Unterschriften

Auftraggeber






Ort, Datum – Unterschrift


Auftragnehmer






Ort, Datum – Unterschrift

Anlage 1 zur ADV nach Art. 28 DSGVO:
Technisch-organisatorische Maßnahmen zur Einhaltung des Datenschutzes 

1. Einleitung
Das vorliegende Dokument beschreibt die technischen und organisatorischen Maßnahmen zur Einhaltung des Datenschutzes in der SupraTix GmbH, im Folgenden SupraTix genannt.

Als Auftragsdatenverarbeiter verarbeitet die SupraTix Daten im Auftrag ihrer Kunden. Ein Verlust oder unbefugtes Lesen oder Ändern dieser Daten hätte sowohl für unsere Kunden als auch für die SupraTix selber weitreichende negative Konsequenzen. SupraTix ist sich über die besondere Verantwortung für die Daten ihrer Kunden bewusst. Um dieser Verantwortung gerecht zu werden, hat SupraTix die erforderlichen technischen und organisatorischen Maßnahmen getroffen, diese Daten nach dem aktuellen Stand der Technik zu schützen.

Die Kunden von SupraTix haben sich laut Art. 28 DS-GVO von der Einhaltung der technischen und organisatorischen Maßnahmen zur Einhaltung des Datenschutzes zu überzeugen, welche in Art. 32 Abs. 1 DS-GVO konkretisiert werden. Grundlage hierfür bildet diese Dokumentation. Die Gliederung dieser Dokumentation richtet sich nach dem Aufbau des Art. 32 Abs. 1 DS- GVO.
Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)
Zutrittskontrolle Dresden
In den einzelnen Bereichen des Firmengebäudes wird die Zutrittskontrolle durch ein elektronisches Zutrittskontrollsystem geregelt.

Jeder Mitarbeiter erhält einen Zugangscode, der einer Gruppe zugeordnet ist, die den Zugangsbereich regelt.

Es ist ein Empfang eingerichtet, der den Zutritt von betriebsfremden Personen kontrolliert. Besucher müssen klingeln und sich nach Zutritt zum Gebäude beim Empfang anmelden. Besucher werden nicht registriert. Innerhalb des Firmenbereichs werden die Besucher geführt. Dabei liegt es in der Verantwortung des Empfangs, die Besucher zu den jeweiligen Mitarbeitern zu führen. Jeder Mitarbeiter ist dann für seine Besucher verantwortlich.

Nebenausgänge, Fluchttüren und sonstige Notausgänge können von außen nicht geöffnet werden. Der Parkplatz ist mit einer Schrankenanlage gesichert. Der Zugang vom Parkplatz zum Gebäude ist für Betriebsfremde gesondert gesichert.

Maßnahmen, durch die Unbefugten der Zutritt zu Datenverarbeitungsanlagen, mit denen personenbezogene Daten verarbeitet oder genutzt werden, verwehrt wird:
· Das Grundstück, auf dem sich das Gebäude des Auftragnehmers befindet, ist umzäunt.
· Der Eingangsbereich, sowie das Gelände werden videoüberwacht.
· Der Haupteingang ist nur während der Geschäftszeiten unverschlossen. Ab 17:00 Uhr ist dieser grundsätzlich verschlossen. Alle Mitarbeiter haben einen Schlüssel für den Haupteingang des Gebäudes.
· Innerhalb des Gebäudes ist der Serverschrank abgeschlossen.
· Büro' s der leitenden Angestellten werden beim Verlassen abgeschlossen.
· Zum Serverschrank haben nur Personen mit einem Masterschlüssel Zugang.
· Eine Schlüsseldokumentation ist vorhanden.
· Datenträger werden unter Verschluss gehalten, dies gilt auch für die täglich erstellten Backups.
· Besucher und Wartungspersonal werden von den jeweiligen Mitarbeitern in die Räume begleitet und betreut.
Zutrittskontrolle (Rechenzentrum Amazon Webservices, Frankfurt am Main)
Für das Rechenzentrum der Amazon Webservices, Frankfurt am Main liegt u.a. ein ISO 27001:2013 Zertifizierung vor. Diese können Sie auf unserer Website einsehen und herunterladen.
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Zugangskontrolle
Die Zugangskontrolle verhindert, dass Datenverarbeitungsanlagen von Unbefugten genutzt werden können.

Die Server im Rechenzentrum werden ausschließlich von namentlich benannten Mitarbeitern der SupraTix administriert und verfügen hierzu über entsprechende Benutzerkonten. Die Administration erfolgt über das Internet mittels verschlüsselter Verbindungen. Mitarbeiter des Rechenzentrumbetreibers haben keinen Zugang zu Kundendaten oder der Datenverarbeitungssoftware.

Um nicht autorisierten Zugang über das Internet zu verhindern sind die Server durch eine softwarebasierte Firewall geschützt. Die Datenbankserver sind in ein nur für diesen Zweck eingerichtetes eigenes virtuelles Netzwerk ausgelagert. 

Der Zugang zu Rechnern in den Büroräumen der SupraTix wird über Benutzerkonten kontrolliert. Hierzu hat jeder Mitarbeiter auf seinem Rechner ein eigenes Benutzerkonto. Der Zugriff auf das bürointerne Netzwerk von außerhalb der Büroräume ist ausschließlich über eine VPN Verbindung (Virtual Private Network) möglich. Das bürointerne Netzwerk wird ebenfalls von einer softwarebasierten Firewall geschützt.

Der Zugang zu den Datenverarbeitungssystemen ist mit Benutzerkennung und einem sicheren Authentifizierungsverfahren geschützt.

Es sind Regeln zur Bildung eines sicheren Passworts festgelegt. Die Zugänge sind mit einer sicheren „Pausenschaltung“ geschützt.

Maßnahmen, mit denen die Nutzung von Datenverarbeitungssystemen durch Unbefugte verhindert werden:
· Benutzername und individuelle Kennwörter sind notwendig, um sich im Netzwerk anzumelden
· Diese Nutzerkennung entspricht den Vorgaben des BSI.
· Für die Server sind separate Passwörter eingerichtet.
· Nach 3-maliger Fehleingabe ist das Nutzerkonto gesperrt.
· Es gibt einen Prozess zur Rechtevergabe bei Neuantritt von Mitarbeitern.
· Es gibt einen Prozess zum Rechteentzug bei Austritt von Mitarbeitern.
· Verpflichtung auf das Datengeheimnis nach §5BDSG ist vorhanden
Zugriffskontrolle
Die Zugriffskontrolle gewährleistet, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten ausschließlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen können und dass Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert, verändert oder entfernt werden können.

In den vom Auftragnehmer genutzten Datenverarbeitungssystemen sind Berechtigungsprofile hinterlegt, in denen die zugriffsberechtigten Personen festgelegt sind. Die Rechte werden in einem geregelten Verfahren vergeben, und die Notwendigkeit der bestehenden Rechte wird regelmäßig kontrolliert. Die Einrichtung und Freigabe werden dokumentiert.

Der Auftragnehmer hat die technischen und organisatorischen Maßnahmen getroffen, die sicherstellen, dass ausscheidenden Mitarbeitern sämtliche Unterlagen, Zugangsberechtigungen und Zugriffsrechte entzogen bzw. gelöscht werden, um einen unberechtigten Zugriff auf die Daten des Auftraggebers zu verhindern.

Der Zugang zu Daten über Kunden für den SupraTix Support ist auf ein Mindestmaß beschränkt. Dieser Zugang erfolgt über eine eigene Installation. Damit ist es möglich, Informationen zu den Kunden einzusehen, die für die Aufgaben des Supports notwendig sind. Diese Rolle muss jedem Supportmitarbeiter individuell zugewiesen werden. Der Zugriff ist auf folgende Daten beschränkt:
· Name, Vorname, Geschlecht und E-Mail-Adresse des Kunden bzw. der Benutzer der Kundeninstanz
· Gebuchte Leistungen bzw. Anwendungen und Abrechnungsdaten

Der Zugriff auf technischer Ebene auf Kundendaten, z.B. über die Datenbank des Kunden, ist ausschließlich eigens dafür benannten Mitarbeitern der SupraTix möglich. In diesem Fall verwenden besagte Mitarbeiter jeweils eigene Benutzerkonten. Der Zugriff ist nur gestattet, wenn eine Supportaufgabe vorliegt, die nicht durch den Kunden oder den Support allein gelöst werden kann und der Auftraggeber seine Einwilligung zum Zugriff schriftlich erteilt hat. Diese wird im Ticketsystem protokolliert. Sollte die Aufgabe auch durch direkten Zugriff auf die Daten nicht lösbar sein, kann eine lokale Kopie der Daten z.B. für Debuggingzwecke erstellt und dem verantwortlichen Entwickler zugänglich gemacht werden. Nach Abschluss der Arbeiten werden lokale Kopien unverzüglich gelöscht.

Maßnahmen, die gewährleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten ausschließlich auf die ihrer Zugangsberechtigung unterliegenden Daten zugreifen können, und dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert, verändert oder entfernt werden können:
· durch differenzierte Berechtigungen, gesteuert durch die Anmeldung
· extra Administrationspasswörter
· Zugriffskontrolle findet ausschließlich über die Authentifizierung des Nutzers statt
· Kennwortwechsel bei Ausscheiden von Mitarbeitern
· Eine Anti SPAM Lösung wird eingesetzt
Integrität (Art. 32 Abs. 1 Ziff. b DS-GVO)
Weitergabekontrolle
Die Weitergabekontrolle gewährleistet, dass personenbezogene Daten bei der elektronischen Übertragung oder während ihres Transports oder ihrer Speicherung auf Datenträger nicht unbefugt gelesen, kopiert, verändert oder entfernt werden können.

Die Weitergabekontrolle wird durch verschiedene Maßnahmen gewährleistet. Zum einen werden Daten nicht außerhalb der Rechenzentren gespeichert, mit Ausnahme der in Ziffer 2 genannten Speicherung für Debuggingzwecke. Die Mitarbeiter der Rechenzentrenbetreiber haben grundsätzlich keinen Zugriff oder Zugang zu den auf den Datenträgern gespeicherten Daten und können diese Daten weder lesen noch verändern.
Zum anderen werden Daten grundsätzlich nur über verschlüsselte Verbindungen zwischen dem Server und dem Client des Kunden außerhalb des Rechenzentrums übertragen. Hierbei kommt das SSL verschlüsselte HTTP Protokoll (HTTPS) zum Einsatz. Sollte für besondere Supportaufgaben eine Übertragung von Daten in die Büroräume der SupraTix notwendig sein, findet diese ebenfalls ausschließlich verschlüsselt statt. 
Eine Übertragung außerhalb Deutschlands findet nur dann statt, wenn der Auftraggeber oder seine Mitarbeiter die SupraTix Software im Ausland verwendet.
Eingabekontrolle
Die Eingabekontrolle gewährleistet, dass nachträglich überprüft und festgestellt werden kann, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verändert oder entfernt worden sind.

Die Eingabekontrolle wird bei SupraTix über Protokolleinträge umgesetzt. Die Protokolleinträge sind nicht änderbar oder löschbar.
Darüber hinaus ist es für eine Vielzahl von verschiedenen Datensätzen direkt in der Anwendung ersichtlich, von welchem Benutzer diese zuletzt geändert wurden und wann diese Änderung stattfand.
1 Verfügbarkeit und Belastbarkeit (Art. 32 Abs. 1 Ziff. b DS-GVO)
Ein mehrstufiges Sicherheitskonzept stellt die Verfügbarkeit der Daten sicher. Alle physikalischen Datenträger (Festplatten) sind als RAID-Verbund ausfallsicher angelegt und jede Komponente des verwendeten Storage Area Network (SAN) ist redundant vorhanden. Der Status der Datenträger wird laufend automatisch überwacht und defekte Festplatten werden unverzüglich ausgetauscht.

Die Kundendaten werden jede Nacht im einem getrennten Brandabschnitt gesichert und gespeichert. Es existiert ein schriftlicher Notfallplan, um die Sicherungen bei Verlust oder Zerstörung der physikalischen Datenträger auf andere Datenträger zurück zu spielen.

Das Rechenzentrum bietet durch vollklimatisierte Sicherheitsräume zusammen mit einer Löschanlage weitgehenden Schutz vor Schäden durch äußere Einflüsse wie Feuer, Gas und Wasser.
Auftragskontrolle
Es ist sicherzustellen, dass Daten die im Auftrag durch Dienstleister (Subauftragnehmer) verarbeitet werden, nur gemäß der Weisung des Auftraggebers verarbeitet werden.
· Die zentrale Erfassung vorhandener Dienstleister existiert (siehe Anlage 2)
Trennungskontrolle 
Maßnahmen, die sicherstellen, dass Daten die zu unterschiedlichen Zwecken übermittelt wurden, auch getrennt verarbeitet werden:
· durch Nutzeranmeldung am Netzwerk, sowie Branchenlösung
· zentraler Domaincontroller sorgt für die Authentifizierung und Autorisierung der berechtigten Computer und Benutzer
· Nutzer- und Rechteverwaltung in der Branchenlösung
· Integrität (Art. 32 Abs. 1 lit. b DS-GVO)
Weitergabekontrolle 
Maßnahmen, die gewährleisten, dass personenbezogene Daten bei der elektronischen Übertragung oder während ihres Transports oder ihrer Speicherung auf Datenträger nicht unbefugt gelesen, kopiert, verändert oder entfernt werden können und dass überprüft und festgestellt werden kann, an welche Stellen eine Übermittlung personenbezogener Daten durch Einrichtungen zur Datenübertragung vorgesehen ist:
· Externe Zugriffe erfolgen über VPN
· Für den Schutz des Netzwerkes werden lnternet-Security-Lösungen von Microsoft genutzt.
· Es erfolgt keinerlei Datenweitergabe an unberechtigte Dritte.
· Laptop HDD/SSD, sowie mobile Datenträger sind mit FileVault (Apple) verschlüsselt.
Eingabekontrolle
Maßnahmen, die gewährleisten, dass nachträglich überprüft werden kann, ob und von wem personenbezogene Daten in Datenverarbeitungssystemen eingegeben, verändert oder entfernt werden können:
· durch die personenbezogene Netzwerkanmeldung sowie durch die Anmeldung in den Branchenlösungen
Verfügbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DS-GVO)
Verfügbarkeitskontrolle 
Schutz gegen zufällige oder mutwillige Zerstörung bzw. Verlust:
· tägliche Datensicherung erfolgt auf einem NAS
· die Server sind mit RAID-Controller ausgestattet
· alle Server sind an USV's angeschlossen
· Brandmeldeanlage + Rauchmelder im gesamten Gebäude
· Es gibt einen klimatisierten Serverraum
· Im gesamten Gebäude gibt es Feuerlöscher
· Ein Blitz & Überspannungsschutz ist verbaut
Maßnahmen zur Gewährleistung der Belastbarkeit
Widerstandsfähigkeit- und Ausfallsicherheitskontrolle
· Eine redundante Datenanbindung über Telekom/Vodafone ist gewährleistet
· Eine redundante Festplatten Struktur ist am Server + NAS vorhanden
· Es werden zeitnah Software-Updates, sowie Firmware-Updates eingespielt
· Es gibt weiterhin interne Schulungen (SupraTix)
Verfahren zur regelmäßigen Überprüfung, Bewertung und Evaluierung (Art. 32 Abs. 1 lit. d DS­ GVO; Art. 25 Abs. 1 DS-GVO)
Auftragskontrolle 
Maßnahmen, die gewährleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet werden können:
· dokumentierte Prozessabläufe
Verfahren zur regelmäßigen Überprüfung, Bewertung und Evaluierung (Art. 32 Abs. 1 Ziff. d DS-GVO; Art. 25 Abs. 1 DS-GVO) 
Datenschutzmanagement 
SupraTix ist sich seiner Verantwortung in Bezug auf Datenschutz sehr bewusst. Deshalb wird dem Datenschutzmanagement eine besondere Stellung in unserem Haus zuteil. Wir haben uns schriftlich im Rahmen einer gesonderten Erklärung und im Rahmen einer Vielzahl von Leitlinien und Konzepten zu einem verantwortungsbewussten Umgang mit dem Thema Datenschutz verpflichtet.

Unsere Mitarbeiter sind umfassend mit dem Thema durch Schulungen und andere Sensibilisierungsmaßnahmen vertraut gemacht worden.

Wir sind uns aber auch der Tatsache bewusst, dass Datenschutz und IT-Sicherheit zwei Seiten einer Medaille darstellen und damit untrennbar miteinander verbunden sind. Dem tragen wir in einer Richtlinie zur Informationssicherheit und einer IT- Sicherheitsrichtlinie Rechnung. Deren Umsetzung wird durch sämtliche Mitarbeiter unseres Unternehmens sichergestellt.

Der Aufbau unseres Datenschutz- und IT-Sicherheitsmanagements orientiert sich am BSI Grundschutz.
Incident-Reponse-Management 
Für anerkannte und vermutete Sicherheitsvorfälle haben wir einen Geschäftsprozess erarbeitet, der sowohl mit technischen als auch mit organisatorischen Maßnahmen sicherstellen soll, dass der Geschäftsbetrieb mit minimalen Störungen aufrechterhalten werden kann.

Das Incident-Response-Management der SupraTix GmbH ist dazu konzipiert, um mit Vorfällen und Notfällen verschiedener Art zielgerichtet, schadensbegrenzend und lösungsorientiert umzugehen. Dazu ist es vor allem auch notwendig, klare Melde- und Bearbeitungswege sowie Verantwortlichkeiten zu definieren und die Effizienz dieser zu erfassen, zu evaluieren und regelmäßig den aktuellen Gegebenheiten anzupassen und zu verbessern.

Aus dem sich ständig ändernden und neuausrichtenden Umfeld der modernen IT ergibt es sich aber zur gleichen Zeit, dass gerade Lösungswege zu Sicherheitsvorfällen nicht starr definiert werden dürfen, sondern dass eine Richtlinie zum Incident-Response- Management stattdessen gleichzeitig das notwendige Rüstzeug und die notwendige Flexibilität anbieten muss, die zur Bewältigung aller möglichen denkbaren und auch (noch) nicht denkbaren Sicherheitslagen geeignet ist.

Alle Mitarbeiter, die mit der Entwicklung, der Bereitstellung und der Unterstützung des Dienstes in Kontakt kommen, wurden geschult und haben sich mit ihren Aufgaben in diesem Zusammenhang vertraut gemacht.
Datenschutzfreundliche Voreinstellungen
Die Art der Daten, die vom Auftraggeber erfasst und verarbeitet werden, liegen rein in der Verantwortung des Auftraggebers. So hat der Auftraggeber das dem Verarbeitungsrisiko angemessene Schutzniveau zu ermitteln und die diesbezügliche Schutzbedarfsklassifizierung zu dokumentieren.

SupraTix unterstützt Sie in Bezug auf die datenschutzrechtlichen Voreinstellungen mit einer Reihe von Funktionalitäten. So ist es Ihnen als Auftraggeber möglich, in SupraTix ein Rollen- und Berechtigungskonzept zu hinterlegen und zu dokumentieren. 
Im Ergebnis der Einstellungsmöglichkeiten ist es unser Ziel, SupraTix derart zu entwickeln, dass einerseits die Privatsphäre der Betroffenen durch den Auftraggeber geschützt werden können und andererseits der Auftraggeber die Kontrolle über die von ihm erfassten und verarbeiteten Daten behält.
Auftragskontrolle
Vor Vergabe der Datenverarbeitung im Auftrag durch den Auftragnehmer an Subunternehmer, stellt der Auftragnehmer sicher, dass beim Subunternehmen eine Kontrolle in Bezug auf die Einhaltung der Anforderungen nach Art. 28 DS-GVO durch Auftraggeber und/oder Auftragnehmer durchgeführt werden kann. Diese Kontrolle stellt sicher, dass beim Subunternehmen die Einhaltung der erforderlichen technischen und organisatorischen Maßnahmen zur Sicherung des Datenschutzes nach Maßgabe dieser Vereinbarung eingerichtet sind.

Über jeden Unterauftrag wird ein Vertrag unter Einhaltung der Vorschriften des Bundesdatenschutzgesetzes abgeschlossen. Dies gilt insbesondere auch für Verträge über Wartungsarbeiten an den Datenverarbeitungssystemen und über Softwarepflege sowie sonstige IT-Unterstützungsverträge, wenn dabei ein Zugriff auf personenbezogene Daten nicht ausgeschlossen werden kann.

Die Datenverarbeitung findet ausschließlich im Rechenzentrum von AWS und der Scopevisio AG in Frankfurt am Main statt. Die Nutzung oder Weitergabe der Daten durch Mitarbeiter des Rechenzentrums ist dabei technisch ausgeschlossen.

Regelmäßige Updates der SupraTix Software finden über Fernwartung im Rechenzentrum statt (siehe 1.2). Zu diesem Zweck hat jeder damit beauftragte Mitarbeiter ein eigenes Benutzerkonto, über das er mittels einer verschlüsselten Verbindung arbeiten kann. 
Aufträge zum Support oder zur sonstigen Verarbeitung von Kundendaten durch SupraTix an andere Firmen werden nicht erteilt.
Sonstige Angaben
Die technischen und organisatorischen Maßnahmen können im Laufe des Auftragsverhältnisses der technischen und organisatorischen Weiterentwicklung angepasst werden. Wesentliche Änderungen sind schriftlich zu festzuhalten und dem Auftraggeber bekannt zu geben.



Anlage 2
Zugelassene Subdienstleister 
Der Auftragnehmer nimmt für die Verarbeitung von Daten im Auftrag des Auftraggebers Leistungen von Dritten in Anspruch, die in seinem Auftrag Daten verarbeiten („Unterauftragnehmer“).

Unterauftragnehmer sind:

	AWS Webservices
	410 Terry Avenue North
Seattle, WA 98109
United States
	Cloud Anbieter, Rechenzentrum

	Steuerberater Berger und Rühle
	Goetheallee 39, 01309 Dresden
	Dienstleistungen des Unternehmens im Bereich Steuer

	Zendesk
	Rheinsberger Str. 73
10115 Berlin
	Support und Ticketsystem

	Office 365
	One Microsoft Way
Redmond, WA 98052-6399
USA
	Emailkorrespondenz





Anlage 3

Weisungsberechtigte Personen

Folgende Personen sind zur Erteilung und Entgegennahme von Weisungen befugt:

Auftragnehmer:

Geschäftsleitung und alle in der „SupraTix GmbH“ angestellte Mitarbeiter

Auftraggeber:

	Lfd. Nr.
	Vorname, Name in Druckbuchstaben
	Weisungsberechtigt
Ja/Nein
	Empfangsbevollmächtigt
Ja/Nein

	1	Comment by Jeannette Göcke: Bitte vervollständgen
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Anlage 4
I. Kategorien betroffener Personen: 	

[bookmark: Kontrollkästchen1]	|_| Kunden
	|_| Lieferanten
	|_| Verbraucher
	|_| Interessenten
	|_| Gesellschafter
	|_| Mitarbeiter
	|_| Bewerber
	|_| Vermittler
	|_| Handelsvertreter
	|_| Externe Berater
	|_| Zeitarbeitskräfte
	|_| Mieter/Pächter
	|_| Weitere Personengruppen

II. Verarbeitete Datenarten/-kategorien:		

	|_| Vertragsdaten
	|_| Stammdaten
	|_| Kontaktdaten
	|_| Bewerberdaten
	|_| Mitarbeiterdaten
|_| Foto-/Filmdaten
|_| Sozialdaten
|_| Gesundheitsdaten
|_| Verhaltensdaten
|_| Qualifikationsdaten
|_| Leistungsdaten
|_| User Account data (IT)
|_| Log data (IT)
|_| Kreditwürdigkeitsdaten
|_| Bankdaten
|_| Fahrzeugdaten
|_| Akquisitionsdaten
|_| Lieferdaten
|_| Verlust-/Schadensdaten
|_| Gewährleistungsdaten
|_| Versicherungsdaten
|_| Schätzdaten
|_| Daten von Behörden/amtlichen Stellen
|_| Analysedaten
|_| Weitere Daten

III. Datenempfänger:			
		
|_| Externe Behörden/Stellen
|_| Sonstige Stellen
|_| Banken
|_| Externe
|_| Interne
|_| Service Partners

IV. Sitz der Datenempfänger:
		
|_| Heimatland
|_| EU Staat
|_| EEA Staat
|_| Sicheres Drittland  (Schweiz, Kanada, Argentinien, Andorra, Färöer Inseln, Guernsey, Israel, Isle of Man, Japan, Jersey, Neuseeland, Uruguay)
|_| Unsicheres Drittland (z. B. Indien, China, USA, …)
|_| Internationale Organisation
|_| USA mit EU-US Privacy Shield
|_| USA ohne EU-US Privacy Shield

V. Erforderliches Datenschutzlevel:	 
		
|_| Normal
|_| Hoch
|_| Sehr hoch

VI. Notwendigkeit einer Datenschutzfolgenabschätzung:
		
|_| Ja
|_| Nein


SupraTix GmbH
Bautzner Straße 45-47, 
01099 Dresden
Deutschland
-1 von 1-
Amtsgericht Dresden, 
HRB 35384
USt.: DE306190349
GF: Dipl.-Ing. Tobias Göcke

Unsere Bankverbindung:
Deutsche Bank PGK Chemnitz
IBAN: DE34 8707 0024 0528 9889 00
BIC: DEUTDEDBCHE
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